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INFORMAŢII GENERALE
1.1 Detalii de contact ale Beneficiarului, loc de implementare

Beneficiar: OFICIUL NAŢIONAL AL REGISTRULUI COMERŢULUI (ONRC) 
Adresa: Bd. Unirii nr. 74, BI. J3b, Tronson II, Sector 3, Cod Poştal 030837, Bucureşti

Date de contact:

- Telefon:+40 2131608 04 Fax: +40 2131608 03 

- e-mail: onrc@onrc.ro

Loc de implementare: sediul Beneficiarului din București și sediile locale unde se livrează serviciile.

Oficiul Naţional al Registrului Comețului (ONRC) este instituţie publică cu personalitate juridică organizată în subordinea Ministerului Justiţiei, finanţat integral de la bugetul de stat prin bugetul Ministerului Justiţiei. 

În subordinea ONRC sunt organizate 42 oficii teritoriale, fără personalitate juridică, şi care funcţionează pe lângă tribunale. 

Funcţionarea şi organizarea Registrului Comertului şi Buletinul Procedurilor de Insolvenţă sunt reglementate de următorul cadru juridic:

-
la nivel naţional: www.onrc.ro/index.php/ro/legislalie/legislatie-nationala

-
la nivel european: www.onrc.ro/index.php/ro/legislatie/leqislatie-europeana

Registrul litigiilor: în afara actelor normative menţionate anterior, Codul de procedură civilă, Codul Civil, Codul de Procedura Penala, codul Penal, Codul Muncii.

Atribuţiile ONRC sunt reglementate, în principal, de Legea nr. 26/1990 privind registrul cometului, republicată, cu modificările şi completările ulterioare, precum şi de Regulamentul de organizare şi funcţionare a Oficiului Naţional al Registrului Comerțului şi a oficiilor registrului cometului, aprobat prin Ordinul ministrului justiţiei nr. 1.082/C/2014, cu completările şi modificările ulterioare. 

Asttel, în confonmitate cu prevederile cap. 1 din Regulamentul de organizare şi funcţionare a Oficiului Naţional al Registrului Cometului şi a oficiilor registrului comertului de pe lângă tribunale, ONRC este organizat pe 2 niveluri:
· nivel naţional, reprezentat de Oficiul National al Registrului Comerțului ce funcţionează în subordinea Ministerului Justiţiei şi

· nivel local, reprezentat de cele 42 de Oficii ale Registrului Comerțului funcţionează pe lângă tribunale (ORCT) sunt organizate în fiecare reşedinţă de judeţ, în subordinea ONRC fără personalitate juridică

ONRC are atribuţiile care îi revin potrivit dispoziţiilor Legii nr. 26/1990 privind registrul comerțului,  republicată, cu modificările şi completările ulterioare, ale Legii nr. 31/1990 privind societăţile, republicată, cu modificările şi completările ulterioare, ale Legii nr. 359/2004 privind simplificarea formalităţilor la înregistrarea în registrul comerţului a persoanelor fizice, asociaţiilor familiale şi persoanelor juridice, înregistrarea fiscală a acestora, precum şi la autorizarea funcţionării persoanelor juridice, cu modificările şi completările ulterioare, ale Ordonanţei de urgenţă a Guvernului nr. 44/2008 aprobată, cu modificări şi completări, prin Legea nr. 182/2016 privind desfăşurarea activităţilor economice de către persoanele fizice autorizate, intreprinderile individuale şi întreprinderile familiale, cu modificările şi completările ulterioare, ale Legii nr. 85/2014 privind procedurile de prevenire a insolvenţei şi de insolvenţă, cu modificările şi completările ulterioare, ale Legii nr. 151/2015 privind procedura insolvenţei persoanelor fizice, ale Ordinului Ministrului Justiţiei nr. 2.594/C/2008 pentru aprobarea Normelor metodologice privind modul de ţinere a registrelor comerţului, de efectuare a înregistrărilor şi de eliberare a informaţiilor, precum şi cele stabilite prin alte acte normative cu incidenţă în domeniul său de activitate. 

Principalele funcţii ale Oficiului National al Registrului Comertului şi ale oficiilor registrului comertului de pe lângă tribunale, în conformitate cu dispoziţiile Legii nr. 26/1990 privind registrul comertului, republicată, cu modificările şi completările ulterioare, şi ale Regulamentului de organizare şi funcţionare a Oficiului Naţional al Registrului Comerţului şi a oficiilor registrului comerţului de pe lângă tribunale, aprobat Ordin al M.J. nr. 1082/C/2014 cu modificarile şi completările ulterioare, sunt:

•
funcția de ținere a registrului comerțului;

•
funcția de ținere a registrului central privind beneficiarii reali, organizat la nivelul Oficiului Național al Registrului Comerțului pentru persoanele juridice care au obligația de înmatriculare în registrul comerțului, cu excepția regiilor autonome, companiilor și societăților naționale

•
funcția de eliberare de înscrisuri și de informare;

•
funcția de arhivare a înscrisurilor în baza cărora se efectuează înregistrările în registrul comerțului;

•
funcția de asistență pentru persoanele fizice și juridice supuse înregistrării în registrul comerțului;

•
funcția de editare, publicare și furnizare a Buletinului procedurilor de insolvență;
1.2 Denumirea proiectului

Acest Caiet de Sarcini a fost pregătit pentru achiziţionarea de servicii de audit tehnic pentru proiectul 
“Consolidarea capacitații instituționale a Oficiului Național al Registrului Comerțului, a sistemului registrului comerțului și a sistemului de publicitate legală”, codul SIPOCA 456 / cod SMIS 119317.

Proiectul este finanţat din Programul Operațional Capacitate Administrativă. Proiectul este implementat pe o perioadă de 36 de luni de la semnarea Contractului de Finanţare (06.06.2018-31.05.2021).

	Titlu proiect 
	Consolidarea capacitații instituționale a Oficiului Național al Registrului Comerțului, a sistemului registrului comerțului și a sistemului de publicitate legală

	Cod SMIS 
	SMIS 119317

	Cod SIPOCA
	SIPOCA 456

	Contract de finanţare
	Contract de finanțare nr. 126/06.06.2018


1.3 Obiectivele proiectului

Obiectivul general al proiectului este realizarea și implementarea unui sistem eficient și performant pentru „Consolidarea capacității instituționale a Oficiului Național al Registrului Comerțului, a sistemului registrului comerțului și a sistemului de publicitate legală”. 

Obiectivul general al proiectului corespunde Obiectivului specific 2.3 POCA – Asigurarea unei transparențe și integrități sporite la nivelul sistemului judiciar în vederea îmbunătățirii accesului și a calității serviciilor furnizate la nivelul acestuia.

Prin obiectivul general al proiectului, implementarea proiectului ”Consolidarea capacității instituționale a Oficiului Național al Registrului Comerțului, a sistemului registrului comerțului și a sistemului de publicitate legală” răspunde la realizarea și îndeplinirea obiectivelor specifice Axei prioritare 2 din Programul Operațional Capacitate Administrativă 2014-2020. 
Scopul proiectului este de a sprijini Oficiul Național al Registrului Comerțului pentru a crește calitatea serviciilor furnizate, a îmbunătăți accesul la justiție, pentru a spori transparența, etica și integritatea la nivelul sistemului judiciar.

1.3.1 Obiectivele specifice ale proiectului 

Unul dintre obiectivele specifice ale proiectului:
· Consolidarea sistemului de publicitate legală privind buletinul electronic al registrului comerțului și a sistemului registrului comerțului prin:

· dezvoltarea, asigurarea și monitorizarea performanțelor la nivelul sistemului informatic integrat al Oficiului Național al Registrului Comerțului printr-un sistem IT integrat, complex compus din: 1 sistem cu aplicații IT și instrumente dezvoltate; 1 sistem de monitorizare al performanțelor la nivelul sistemului informatic al Oficiului Național al Registrului Comerțului; 1 aplicație inovativă pentru echipamente mobile; oferirea de servicii (includerea de noi categorii de beneficiari și extinderea ariei de acoperire, acces prietenos, rapid și sigur) și 1 cadru de cooperare de tip “colaborativ”;
· implementarea unui sistem de management al calității conform standardului ISO 9001 pentru întreaga instituție.

Implementarea proiectului va duce la noi abordări ale serviciilor oferite, idei și alternative de dezvoltare de interes pentru beneficiarii direcți ai serviciilor Oficiului Național al Registrului Comerțului și la centrarea mai mare a serviciilor oferite pe ceea ce doresc beneficiarii acestora. De asemenea, va asigura o transparență mai mare a proceselor din interiorul Oficiului Național al Registrului Comerțului, o abordare interdisciplinară și o analiză din perspective diferite și multiple a posibilităților și serviciilor Oficiului Național al Registrului Comerțului, în acest context contribuind și la transparentizarea și îmbunătățirea politicilor publice din domeniu.

Proiectul răspunde necesităților de dezvoltare identificate în cadrul Strategiei de dezvoltare a sistemului judiciar 2015-2020, unde este prevăzută "Consolidarea capacităţii instituţionale a ONRC, a sistemului registrului comerţului şi a sistemului informatic integrat al ONRC".
1.3.2 Rezultatele așteptate ale proiectului
Unul dintre rezultatele așteptate ale proiectului:

· R3: Grad crescut de transparenta si integritate la nivelul sistemului judiciar, conform celor mai bune practici în materie vor fi atinse prin urmatoarele rezultate de proiect:
- 1 Sistem de publicitate legala a actelor, integrat si consolidat prin instrumentul informatic al buletinului electronic al registrului comerþului; Redefinirea proceselor/procedurilor existente pentru publicarea legala a actelor prin instrumentul informatic al buletinului electronic al registrului comerțului si susținerea acestui demers cu un sistem informatic complex ce include: 1 sistem cu aplicații IT, 1 aplicație inovativa pentru echipamente mobile si instrumente dezvoltate pentru consolidarea sistemului registrului comerțului, consolidarea sistemului de publicitate legala, si oferirea de servicii adiționale online (includerea de noi categorii de beneficiari si extinderea ariei de acoperire, acces prietenos, rapid si sigur) ca urmare a solicitarilor de la cetaþeni, mediul de afaceri si administrația publica; 1 instrument de monitorizare a performanțelor la nivelul sistemului informatic integrat al ONRC si 1 cadru de cooperare de tip “Colaborativ” implementat în vederea sprijinirii angajaților ONRC în abordarea problemelor, pe activitați, în vederea unificarii activitaþilor necesare efectuarii de sarcini zilnice si periodice, gestionarii proceselor interne si a raspunsurilor catre mediu de afaceri si administrația publica.
1.4 Aria de acoperire a proiectului

1.4.1 Aria de acoperire instituțională

Implementarea proiectului se va face la nivelul ONRC.

1.4.2 Aria de acoperire geografică

Sistemul informatic care va fi implementat va fi unul de tip centralizat. Nodul central de procesare va fi instalat în sediul ONRC din București (sediul ORCT București), iar nodul secundar la sediul ONRC din Constanta (sediul ORCT Constanta). Utilizarea sistemului informatic se va realiza la nivel național, în cadrul tuturor structurilor teritoriale ale ONRC.

1.5 Descriere tehnică
În cadrul acestei secțiuni este prezentată o descriere succintă a soluției tehnice implementate în cadrul proiectului, astfel încât ofertanții să poată înțelege arhitectura sistemului care trebuie auditat, precum și specificul tehnic al acestuia.
Arhitectura presupune instalarea componentelor soluţiei în doua centre de date ale ONRC.

Subsistemele BERC si colaborare din cele 2 centre de date trebuie sa fie geo-redundante asigurand astfel inalta disponibilitate nu numai la nivelul unui centru de date ci si in cazul in care centrul principal devine indisponibil.

Subsistemul de securitate si monitorizare trebuie sa acopere atat subsistemele BERC si Colaborare cat si infrastructura hardware/software a SII din centrul de date principal.

ONRC va asigura comunicatia intre cele 2 centre de date (sediul ORCT Bucuresti si sediul ORCT Constanta).
Cetatenii / Mediul de afaceri vor putea accesa doar componenta online a subsistemului BERC iar angajatii ONRC/ORCT vor avea acces atat la subsistemul BERC cat si la subsistemul Colaborare conform drepturilor de acces asignate.
1.5.1 Arhitectura generala a sistemului

[image: image1.png]Subsistem
Securitate si
Monitorizare
site principal

Cetateni/ Mediu

de afaceri

- Centru date CiNRC— site principal

Sll existent in
Centrul de date
ONRC

Subsistem BERC
site principal

Subsistem
Colaborare
site principal

Internet

Subsistem BERC
site secundar

Subsistem
Colaborare
site secundar

'

- Centru date ORCT BV —site secundar

Subsistem
Securitate si
Monitorizare
site secundar

VPN - STS






Arhitectura funcțională prezentata in figura de mai sus este explicitată în continuare:
Subsistemul Buletinul Electronic al Registrului Comerţului

Din punct de vedere functional, subsistemul „Buletinul Electronic al Registrului Comertului” contine urmatoarele module dezvoltate customizat pentru ONRC:

· Modul web integrat pentru Buletinul Registrului Comerțului, care se integreaza în/cu portalul existent pentru oferirea de servicii adiționale online pentru utilizatori cetațeni, mediul de afaceri si administrația publica;

· Un modul software care permite cu usurința si profesional prelucrarea si publicarea de informații de interes, cu posibilitate de manipulare, editare si adaugare de conținut în timp real cu capacitate de colaborare marite cu restul funcțiunilor din cadrul organizației cu posibilitati de afisare automata a proceselor interne;

· O aplicație inovativa pentru echipamente mobile si instrumente de dezvoltare aplicatii mobile pentru consolidarea sistemului registrului comerțului.

Subsistemul Colaborativ

Subsistemul Colaborativ cu urmatoarele functionalitati:

· Sa asigure gestiunea a cel putin 2 tipuri de proiecte (de ex. proiecte interne de dezvoltare software, proiecte de implementare contracte finantare) cu posibilitatea ulterioara implementarii de a gestiona si alte tipuri;

· Sa asigure implementarea a mediului colaborativ de tip Q&A pentru cel putin 3 comunitati interne de specialisti (de ex. referenti registratori, specialisti IT, specialisti arhiva) si sa permita unui administrator definirea si configurarea de alte comunitati similare. Fluxurile de procesare vor fi implementate pe baza rezultatelor etapei de analiza

· Sa asigure efectuarea deployment-urilor de release-uri ale aplicatiilor dezvoltate in proiect intr-un mod integrat cu aplicarea testelor unitare, de integrare si de performanta pe mediul de pre-productie si apoi pe mediul productiv

· Sa includa pentru aplicatiile dezvoltate in cadrul proiectului teste automate (unit tests cel putin pentru 60% din componentele principale, teste de integrare cel putin pentru 80% din integrari si teste functionale pentru cel putin 20% din scenariile de testare de acceptanta) 

· Sa asigure accesul utilizatorilor prin integrarea cu sistemul de gestiunea a identitatii existent in SII al ONRC 

Subsisteme de monitorizare a performanțelor si asigurarea securitatii SII al ONRC

Subsistemul de monitorizare cu urmatoarele functionalitati:

· Sa asigure monitorizarea performantei retelei interne a ONRC (la nivel central) in ansamblu, evidentiind interdependentele intre aplicatii si activele de retea (servere, instante de baze de date) si oferind suport in regim automatizat pentru diagnoza si remediere a blocajelor si/sau penalitatilor de performanta;

· Sa ofere suport pro-activ din punct de vedere a stringentelor necesare maximizarii performantei reletei pentru dezvoltarea/configurarea aplicatiilor ONRC (la nivel central) pe intregul ciclu de viata al acestora;

· Sa asigure monitorizarea experientei utilizatorilor ONRC (la nivel central) pentru zona de aplicatii web-based si/sau mobile;

· Sa asigure suportul pentru analiza aprofundata si corelata a traficului de retea pentru corelarea nivelului de performanta al aplicatiilor cu aspectele ce tin de securitate cibernetica in cadrul retelei.

1.5.2 Arhitectura logica subsistem BERC
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1.5.3 Arhitectura logica Subsistem Colaborare 
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1.6 Obiectul achiziției

Obiectul achiziției care se va realiza prin prezentul caiet de sarcini îl reprezintă contractarea unor servicii de audit tehnic și de securitate privind proiectul “Consolidarea capacitații instituționale a Oficiului Național al Registrului Comerțului, a sistemului registrului comerțului și a sistemului de publicitate legală” .

Activitatea de auditare tehnică este prevăzută în graficul de activități al proiectului.

1.7 Grafic de derulare/execuţie

Prestarea serviciilor de audit va demara imediat după semnarea contractului de servicii cu etapa de analiză, planificare și elaborarea planului de audit. După aprobarea planului de audit de către autoritatea contractantă, va demara efectiv activitatea de auditare. Activitățile de auditare se vor derula astfel încât să nu afecteze calendarul de implementare al proiectului și nici integritatea sistemului informatic.

Perioada de predare a raportului de audit intermediar de prestare a serviciilor aferente auditării aspectelor critice și de importanță majoră este de până la maxim data de 23 decembrie 2020 de la data semnării contractului de prestări servicii, iar de predare a unei prime versiuni a raportului de audit final pentru restul serviciilor de audit solicitate în caietul de sarcini termenul limită este 28 decembrie 2020. Raportul de audit final va fi predat autorității contractante pană la data de 30 decembrie 2020. Raportul de audit final va fi transmis către finanțatorul proiectului în cadrul ultimei cereri de rambursare a cheltuielilor proiectului. După predarea raportului de audit final și până la data finalizării proiectului (28 mai 2021) se vor presta activități de suport, administrative, sau eventuale clarificări, în vederea depunerii cererii de rambursare finale din cadrul proiectului.

1.8 Modalitate de plată

Plata sumei de____________________________, fără TVA, se va efectua în mai multe tranșe, astfel:

1. O tranșă reprezentând plata intermediară într-un procent de 70% din valoarea aferentă serviciilor de audit, care se va efectua după aprobarea raportului de audit intermediar ce va avea ca anexă procesul-verbal de recepție cantitativă și calitativă a serviciilor de audit.

2. Plata finală, de 30% din valoarea aferentă serviciilor de audit, care se va putea efectua și în avans după aprobarea primei versiuni a raportului de audit final, ce va avea ca anexă procesul-verbal de recepție cantitativă și calitativă a serviciilor de audit. Plata în avans este condiționată de constituirea unei garanții de contractant acoperitoare pentru suma acordată în avans. Modalități de constituire a garanției de către contractant: virarea sumei în contul autorității contractante, constituirea unei scrisori de garanție bancară, sau a unei asigurări.

2 Sarcinile ofertantului

2.1 Activități, cerințe, responsabilități

Din punct de vedere tehnic auditorul va verifica conformitatea rezultatelor tehnice ale proiectului comparativ cu obiectivele propuse prin Cererea de finanțare aprobată. Astfel, va fi evaluată conformitatea sistemului informatic cu toate cerințele tehnice stipulate în Proiectul tehnic/Caietul de sarcini al sistemului informatic, respectiv în Cererea de finanțare, precum și alinierea măsurilor de securitate implementate cu măsurile solicitate de achizitor și cu standardele naționale sau internaţionale în vigoare. Totodată, în cazul auditului se vor lua în considerare normele de securitate fizică și logică conform standardului ISO27001 (sau similar), respectiv standardele și bunele practici recomandate de ISACA (sau similar).

Auditorul tehnic va verifica faptul că proiectul este implementat în locaţiile de implementare menţionate în contract, că este în stare de funcţionare şi că din punct de vedere tehnic respectă obligaţiile asumate prin contractul de finanţare.

În vederea realizării auditului tehnic și de securitate informațională, auditorul va prezenta achizitorului, în termen de maxim 3 zile lucratoare de la semnarea contractului, lista de activități ce urmează a fi desfășurate în fiecare etapă a auditului. Achizitorul își va da acordul pe lista de activități și își va lua obligația de a asigura accesul necesar, fizic și logic, la echipamentele și programele/aplicatiile software parte a sistemelor sau componentelor IT&C ce urmează a fi auditate. Accesul fizic la echipamentele achizitorului se va efectua numai în prezenta unui angajat al achizitorului, special desemnat pentru această activitate.

Realizarea auditului va include analiza documentației tehnice furnizate de beneficiar (documentația tehnică de implementare a proiectului) și auditul la fața locului. 
Analiza documentației va consta cel puțin în:

· Evaluarea conformității cu specificațiile Cererii de finanțare,  a Proiectului Tehnic/Caietului de Sarcini aferent implementarii sistemului si a ofertei care a implementat sistemul;

· Evaluarea functionalitatilor sistemelor implementate;

· Evaluarea conformității documentației sistemului de management al securității informației (politici, proceduri securitate realizate în cadrul proiectului) cu cerințele specificate în ISO 27001 (sau similar) și celelalte documente de referință în privința securității informației;

· Evaluarea conformității cu prevederile directivei GDPR;
· Formularea de recomandări pentru îmbunătățirea documentației;

· Formularea de recomandări pentru îmbunătățirea functionalitatii sistemului;
· Verificarea implementării recomandărilor;

· Verificarea includerii recomandărilor în politici, proceduri și în celelalte documente.

Auditul la fața locului va consta cel puțin în:

· Verificarea individuală a tuturor echipamentelor achiziționate în cadrul proiectului (nu prin sondaj) și realizarea inventarului acestora, precum și a licențelor de aplicații achiziționate.

· Verificarea și realizarea inventarului documentației tehnice realizate ca urmare a prestării serviciilor contractate.

· Verificarea realizării activităților cuprinse în etapele și sub-etapele proiectului:

· Recepția și instalarea echipamentelor hardware și a licențelor software;

· Analiza situației existente și proiectarea sistemului informatic;

· Implementarea sistemului informatic.

· Evaluarea implementării în practică a principiilor enunțate în documentație referitor la sistemul de management al securității informației; evaluarea implementării se va desfășura prin interviuri, demonstrații și analiza înregistrărilor;

· Verificarea modalității și a relevanței testelor de încărcare și de performanță realizate de către furnizorul sistemului informatic, acolo unde este cazul și unde au existat cerințe în acest sens. De comun acord cu Autoritatea Contractanta, Auditorul poate solicita repetarea in prezenta sa a testelor de încărcare și de performanță ale sistemului sau orice alt test necesar auditarii;
· Analiza tehnica a functionalitatilor sistemului:

· Se vor evalua toate functionalitatile sistemului implementat cu specificațiile Cererii de finanțare,  a Proiectului Tehnic/Caietului de Sarcini aferent implementarii sistemului si a ofertei care a implementat sistemul;

· Analiza tehnică a securității sistemului:

· Se vor evalua configurațiile echipamentelor ce asigura securitatea rețelei din punctul de vedere al securității, pe baza recomandărilor producătorilor și a practicilor din industrie. Configurațiile vor fi puse la dispoziție de administratorii sistemelor respective;

· Se vor evalua configurațiile serverelor critice din punctul de vedere al securității și al serviciilor de furnizare certificare, pe baza recomandărilor producătorilor, a practicilor din industrie și a referințelor de audit. Accesul la consola serverelor se va face cu suportul administratorilor sistemelor respective;

· Se vor realiza teste de penetrare. Acestea vor fi planificate și agreate de comun acord cu ONRC, astfel încât să nu pericliteze nivelul operațional al sistemului informatic aflat, dupa caz, în regim de producție. Se vor realiza:

i. Evaluarea tehnică a securității sistemelor IT, utilizându-se ca referință standardul nominal pentru vulnerabilități informatice (CVE), precum și criteriile definite prin cadrele de testare a securității sistemelor informatice OSSTM (Open Source Security Testing Methodology Manual) și ISSAF (Information Systems Security Assessment Framework).

ii. Descoperirea vulnerabilităților, atât la nivel de hardware, cât și la nivel de software;

iii. Identificarea vulnerabilităților în aplicațiile web utilizate;

iv. Teste de penetrare interne și externe;

v. Teste de firewall și VPN;

· Se vor formula recomandări pentru îmbunătățirea nivelului de conformitate cu cerințele standardelor și a referințelor utilizate în audit;

· Se va verifica implementarea recomandărilor.

Auditul va avea în vedere componentele sistemului informatic care au făcut obiectul proiectului și nu întregul sistem informatic al ONRC. În cazul serviciilor informatice expuse în internet sau extranet, se va analiza securitatea acestora inclusiv din punctul de vedere al configurării accesului la aceste servicii, chiar dacă acest acces este realizat cu ajutorul unor echipamente deja existente (care nu au fost achiziționate în cadrul proiectului).

Raportul de audit va conține informații privind:

· Elaboratorul raportului

· Documentele de proiect care au stat la baza auditului (cod, nume, versiune si data)

· Activitatile desfășurate și calendarul acestora, inclusiv participanții la aceste activități

· Inventarul echipamentelor și al aplicațiilor software licențiate, conform proiectului tehnic, bugetului și cererii de finanțare, cu prezentarea concluziei în urma auditului (identificat la fața locului/ neidentificat la fața locului)

· Analiza comparativă a specificațiilor tehnice aferente echipamentelor achiziționate în cadrul proiectului (specificațiile tehnice prevăzute în proiectul tehnice, specificațiile tehnice solicitate în caietul de sarcini, specificațiile tehnice ofertate și specificațiile tehnice determinate prin verificarea la fața locului de către auditor)

· Modalitatea de realizare și confirmarea conformității aplicațiilor software implementate cu cerințele proiectului tehnic (matrice de corespondență din care să rezulte cerințele și modalitatea de verificare a respectării cerinței – fie prin referire la documentul de testare semnat de către beneficiar prin care acesta confirmă testarea și conformitatea cu o anumită cerință funcțională sau tehnică, sau modalitatea de verificare de către auditor a respectării respectivei cerințe)

· O secțiune dedicată aspectelor de securitate

· O secțiune dedicată aspectelor privind protejarea datelor cu caracter personal

Raportul privind auditul tehnic și de securitate va fi supus acceptanței/recepției Achizitorului.

Raportul privind auditul tehnic va fi furnizat achizitorului de către auditor atât în format electronic, cât și în format hârtie, la finalizarea procedurilor de acceptanță.

Raportul de audit tehnic, atât în format electronic cat și în format hârtie, devine proprietatea achizitorului odată cu finalizarea fără obiecții a rapoartelor de acceptanță privind auditul tehnic.
2.2 Organizare și responsabilități

Prestatorul

Prestatorul va pune la dispoziție o echipă de experți care să acopere, prin calificările și experiența lor, totalitatea cerințelor în vederea realizării serviciilor contractate. Componența echipei de experți este la latitudinea Ofertantului și va fi prezentată în cadrul ofertei.

Echipa de experți:

· va fi formată din cel puțin 4 experți cheie;

· va fi formată din maxim 8 experti cheie (din motive ce tin de eficienta si managementul echipei de audit, Autoritatea Contractanta limiteaza numarul maxim de experti acceptati)

· experții vor deține, în comun, în mod cumulat, competențe certificate (în termen de valabilitate la data depunerii ofertei) cel puțin prin:

· CISA (Certified Information Systems Auditor) emis de către ISACA (Information Systems Audit and Control Association);

· CEH (Certified Ethical Hacker) recunoscută la nivel național/ internațional;

· CISSP (Certified Information Systems Security Professional) recunoscută la nivel național/ internațional;

· CISM (Certified Information Security Manager) recunoscută la nivel național/ internațional;

· Auditor ISO 27001;

· Certificare sistem de operare RedHat sau echivalent recunoscută la nivel național/ internațional;

· Certificare sisteme de virtualizare recunoscută la nivel național/ internațional;

· Certificare sisteme hyperconvergente recunoscută la nivel național/ internațional;

Fiecare dintre cei patru experți cheie menționați anterior va deține cel puțin una dintre certificările de mai sus.

Copiile documentelor trebuie să fie confirmate pentru conformitate cu originalul documentelor respective. Certificatele/ diplomele/ documentele justificative emise înalta limba decât limba română vor fi prezentate în limba de origine, însoțite de traducerea autorizatăîn limba română.
Ofertantul poate nominaliza și experți non-cheie, conform propriei evaluari de oportunitate.

Prestatorul va completa și va depune împreună cu oferta sa o declarație pe propria răspundere prin care va confirma faptul că în ultimul an nu a derulat relații contractuale, în calitate de furnizor, cu furnizorul sistemului informatic pe care îl va audita tehnic, precum nici cu subcontractorii declarați ai acestuia. De asemenea, se va angaja ca pe o perioadă de 12 luni după finalizarea auditului tehnic să nu deruleze relații contractuale cu furnizorul sistemului informatic pe care îl va audita, precum nici cu subcontractorii declarați ai acestuia.

Contractul  având ca obiect realizarea sistemului informatic ce urmează a fi auditat  a fost atribuit catre TELEKOM ROMÂNIA COMMUNICATIONS S.A., având:
· subcontractant METAMINDS SA, 

· subcontractant Q-EAST SOFTEWARE SRL, 
· subcontractant BITHAT SOLUTIONS SRL, 
în urma organizarii unei  proceduri de achiziție publică prin licitație deschisă. 

Ofertantul se obligă să respecte legislaţia în vigoare care reglementează condiţiile la locul de muncă.

Toate costurile legate de implementarea contractului, cum ar fi: onorariile experţilor, cheltuieli de transport, cheltuieli de comunicaţii, cheltuieli administrative şi indirecte (cheltuieli de secretariat, cheltuieli cu facilităţile suport puse la dispoziţia autorităţii contractante în scopul realizării activităţilor propuse; masă, cazare, etc.), vor fi incluse de către ofertant în prețul ofertat.

Ofertantul trebuie să dispună de propriul echipament necesar pentru buna derulare a acestui contract (laptopuri, PC‐uri, software, imprimante, copiatoare, telefoane mobile etc.)

Dacă pentru evaluare/verificare auditorul consideră necesară utilizarea unor aplicații/echipamente specializate, acesta le va asigura pe cheltuială proprie,  fără costuri suplimentare pentru achizitor. Pentru utilizarea lor, este necesar ca acestea să fie neintrusive, să nu perturbe activitatea normală de implementare sau de exploatare a sistemului și să obțină în prealabil acordul achizitorului pentru utilizarea lor în activitățile de prestare.

Autoritatea Contractantă

Autoritatea Contractantă va asigura Prestatorului, după semnarea contractului de servicii, toate facilităţile necesare în conformitate cu prevederile legislative în vigoare, precum şi toate informaţiile şi/sau documentele considerate necesare pentru buna implementare a contractului.
3 Elaborarea ofertei

Ofertanții vor elabora și transmite ofertele tehnice astfel încât să se asigure conformitatea cu toate cerințele caietului de sarcini.

Oferta tehnică va cuprinde răspunsuri individuale la fiecare dintre cerințele caietului de sarcini, sub sancțiunea respingerii ofertei. Simpla confirmare a îndeplinirii cerinței, fără prezentarea modalității concrete de realizare, nu se va considera a fi un răspuns conform.

4 Dispoziţii finale

1.  Ofertantul are obligaţia să examineze specificaţiile din caietul de sarcini, iar în cazul în care are nevoie de lămuriri asupra documentelor prezentate, să le solicite în scris achizitorului în termenul stabilit în invitația de participare.

2. Ofertantul suportă toate cheltuielile asociate elaborării şi prezentării ofertei sale, nefiind îndreptățit să solicite rambursare acestora indiferent de rezultatul obţinut în urma adjudecării contractului sau în cazul anulării procedurii de atribuire.

3. Oferta va fi redactată în limba română, semnată şi ştampilată de către ofertant sau de către un împuternicit autorizat al acestuia.

5 Criterii de calificare și criteriul de atribuire
Ofertanții trebuie să respecte următoarele criterii minimale de calificare si atribuire:

· Operatorul economic trebuie sa demonstreze ca in ultimii 3 ani, la nivelul a maxim 3 contracte, a prestat servicii similare în valoare cumulată de 90.000 lei, fără TVA. Prin servicii similare se inteleg servicii de auditare tehnică și de securitate a unui sistem informatic similar, cu cel puțin următoarele componente: echipamente de tip server, echipamente de comunicație WAN, baze de date, servere de aplicații web, aplicații web.  Precizari: Ultimii 3 ani solicitati in vederea  demonstrării experientei similare se vor calcula prin raportare la data limita de depunere a ofertelor. Se vor prezenta documente justificative documente suport relevante: certificate/ documente emise sau contrasemnate de autorităţile contractante sau clienţii privaţi, beneficiari ai serviciilor, cum ar fi procese-verbale de recepţie cantitativă şi calitativă, recomandări sau orice alte documente edificatoare echivalente care să ateste prestarea efectivă a serviciilor.Atribuirea contractului se va realiza utilizând criteriul celui mai bun raport calitate-pret, pentru ofertele care îndeplinesc toate cerințele minimale ale documentației de atribuire.

Ponderea prețului este de 40% din punctajul final, iar ponderea factorilor de evaluare tehnică este de 60%.

Total punctaj: 100 puncte., din care pentru factorul de evaluare preț se acordă punctaj maxim 40 puncte, pentru factorul de evaluare Experiența specifică a experților se acordă punctaj maxim 30 de puncte și pentru factorul de evaluare competențe profesionale ale experților se acordă punctaj maxim 30 de puncte.  

Modalitatea de punctare pentru factorul  prețul ofertei  

a. Pentru cel mai mic dintre prețurile ofertate se acordă 40 de puncte;

b. Pentru alt preț decât cel prevăzut la litera a) se acordă punctaj
astfel:

Punctaj Financiar Ofertant A = Preț minim ofertat ÷ Preț Ofertant A × 40.
Se vor utiliza următorii factori de evaluare tehnică, cu următoarele ponderi:

Modalitatea de punctare pentru factorul de evaluare Experiența specifică  a experților:
FT1 – Experiența specifică  a experților 30%, 30 de puncte

Se va evalua experiența specifică a personalului ofertantului în cadrul unor contracte/proiecte în care a desfășurat activități similare celor pe care le vor presta în cadrul acestui proiect. Prin activitati similare se înțeleg activiati de auditare tehnică și de securitate a unui sistem informatic complex, cu minim următoarele componente: echipamente de tip server, echipamente de comunicație LAN/WAN, baze de date, servere de aplicații web.

Punctajul se va acorda astfel:

- cel puțin trei experți cheie au experiență >=1 contract si <3 contracte: 5 puncte

- cel puțin trei experți cheie au experiență >=3 contract si <5 contracte: 10 puncte

- cel puțin trei experți cheie au experiență >=5 contract si <=7 contracte: 20 puncte

- cel puțin trei experți cheie au experiență >=8 contracte: 30 puncte

Vor fi respectate urmatoarele:

· Experienta va fi dovedita prin recomandari emise de beneficiarii finali ai proiectelor sau alte documente concludente din care să rezulte informații certe privind proiectul/proiectele în care a fost implicat expertul, poziția deținută și activitățile specifice desfășurate de către acesta, alte informații relevante.;

· Vor fi punctate recomandarile emise de beneficiarii finali ai proiectelor sau alte documente concludente din care să rezulte informații certe privind proiectul/proiectele în care a fost implicat expertul, poziția deținută și activitățile specifice desfășurate de către acesta, alte informații relevante.

· Nu se accepta recomandari pentru proiecte care nu au fost incheiate cu succes sau care au fost incheiate cu abateri;

· Ofertantii vor completa OBLIGATORIU un tabel referitor la recomandarile depuse, care va contine obligatoriu urmatoarele campuri:

· Nume expert

· Datele de contact ale expertului (telefon si email)

· Denumirea proiectului

· Beneficiarul final al proiectului

· Perioada desfasurarii proiectului

· Rolul expertului in cadrul proiectului

· Activitatile executate de expert in cadrul proiectului

· Numarul si data recomandarii

· Persoana de contact de la Beneficiar in masura sa confirme recomandarea (numar de telefon sau adresa de email din cadrul Institutiei emitente); alternativ se pot indica detaliile de contact ale registraturii Institutiei emitente (care, in mod uzual, ar trebui sa detina evidenta documentelor emise)

Prin depunerea ofertei, operatorul economic interesat accepta faptul ca Autoritatea Contractanta are dreptul sa verifice veridicitatea recomandarilor depuse prin orice mijloace pe care le are la dispozitie.

Modalitatea de punctare pentru factorul de evaluare Competențele profesionale ale experților: 

FT2 –  Competențele profesionale ale experților 30%, 30 puncte

Punctajul pentru Competențele profesionale ale experților se va acorda astfel (punctajul fiecărui criteriu se va acorda o singură dată, indiferent de numărul experților care respectă respectiva cerință):

- Deținerea de către oricare dintre experții cheie a certificării Licensed Penetration Tester (LPT): 5 puncte

- Deținerea de către oricare dintre experții cheie a certificării CompTIA Security+: 5 puncte

- Deținerea de către oricare dintre experții cheie a certificării „Certified Information Privacy Professional” sau „Certified Information Privacy Manager”: 10 puncte.

- Deținerea de către oricare dintre experții cheie a certificării OSCP (Offensive Security Certified Professional) sau Certified Security Analyst: 2,5 puncte

- Deținerea de către oricare dintre experții cheie a unei certificări care sa ateste competente specifice relevante privind prelucrarea datelor cu caracter personal si a controalelor necesare in vederea conformitatii cerintelor legale: 2,5 puncte

- Deținerea de către oricare dintre experții cheie a unei certificări care sa ateste competente privind testarea sistemelor informatice: 2,5 puncte

- Deținerea de către oricare dintre experții cheie a unei certificări de retelistica: 2,5 puncte

Clasamentul ofertelor se stabileste prin ordonarea descrescatoare a punctajelor respective, oferta câstigatoare fiind cea de pe primul loc, respectiv cea cu cel mai mare punctaj maxim total rezultat in urma aplicarii criteriului de atribuire cel mai bun raport calitate-pret. 
Departajarea ofertelor cu punctaj egal, situate pe primul loc. 

În cazul in care vor exista punctaje egale, autoritatea contractanta va departaja oferta castigatoare dupa punctajul maxim obtinut la criteriul pret.
6 Cerințe minime în materie de elaborare a livrabilelor:

Toate  materialele elaborate de către Auditor trebuie să fie:
· complete, respectiv să conțină toate informațiile și argumentele pentru susținerea îndeplinirii obiectivelor auditului;
· accesibile, fapt ce implică utilizarea unui limbaj cât mai clar și mai simplu, pentru a fi înțeles cu ușurință; acestea trebuie să fie logice și să nu ofere posibilitatea unor interpretări eronate; în cazul utilizării unor termeni tehnici, de specialitate sau abrevieri, aceștia vor fi descriși în mod distinct, într-un  glosar de termeni;
· obiective, ceea ce presupune ca acestea să fie echilibrate, fără distorsiuni, pentru a nu crea suspiciuni privind credibilitatea și independența auditorului;
· concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din obiectivele auditului, evitându-se detaliile, formulările și constatările inutile;
· constructive, respectiv să prezinte clar și echilibrat toate aspectele constatate, astfel încât să se evite repetarea unor probleme deja evidențiate de auditor în raportul de audit;
· oportune și competente, prin respectarea termenelor de elaborare, fără întârzieri, în așa fel încât să reflecte competența și profesionalismul auditorului și implicit, activitate de audit de calitate;
• convingătoare, ceea ce presupune prezentarea concludentă și exactă a rezultatelor auditului, iar concluziile și recomandările din raport trebuie să fie susținute cu probe de audit suficiente și adecvate.

Limba  oficială de pregătire a tuturor documentelor este limba română.
Achizitorul va informa Auditorul asupra termenelor de predare a raportului de audit tehnic,  precum și a altor rapoarte sau documente solicitate de Organismul Intermediar.
7 Echipamente și logistică 

Auditorul va asigura toate dotările necesare pentru prestarea serviciilor incluse în ofertă (multifuncțională, laptop-uri, comunicații, mijloace de deplasare). 
Toate costurile aferente activității de audit: transport, cazare, administrative, secretariat, indirecte vor fi incluse de către operatorul economic în prețul ofertei.
Contractul va demara efectiv după data semnării acestuia de către autoritatea contractantă și Auditor. 

Contractul se va derula de la data semnării și până la 28.05.2021, dar nu mai devreme de îndeplinirea obligaţiilor asumate corelate cu data de depunere a ultimei cereri de rambursare. Termenul până la care se vor desfășura activitățile de audit este determinat de durata implementării contractului de implementare a sistemului IT, iar auditarea va avea ca obiect toate activitățile desfășurate de la semnarea contractului de finanțare și până la finalizarea implementării proiectului. 

Părțile pot conveni de comun acord, prin act adițional, prelungirea termenului contractului în funcție de derularea contractului de finanțare, fără costuri suplimentare, în cazul în care structura de activități nu se modifică, dar implementarea se decalează în baza unor acte adiționale la contractul de finanțare.

8 Drepturi de proprietate intelectuală


Toate documentele realizate în cadrul auditului informatic al proiectului „Îmbunătăţirea capacităţii de procesare a datelor şi creşterea performanţelor de raportare ale ONRC prin arhitecturi şi tehnologii Big Data” sunt proprietatea exclusivă a Achizitorului și nu pot fi utilizate de către Prestator și terți, iar în acest sens membrii echipei de auditare vor semna o declarație de confidențialitate cu privire la datele și informațiile la care vor avea acces.            

Orice rezultate sau drepturi legate de acestea, obținute în executarea sau ca urmare a executării serviciilor ce fac obiectul prezentului Caiet de sarcini vor fi proprietatea Achizitorului, care le poate utiliza, publica sau transfera după cum consideră necesar, fără nici o limitare geografică sau de altă natură.

9 Răspunderea profesională a auditorului
Auditorul va răspunde conform regulilor stabilite prin legea și statutul profesiei pentru actele sau faptele comise cu ocazia prestării serviciilor care fac obiectul contractului de achiziție publică, care atrag răspunderea civilă, pe durata derulării acestuia. 
Auditorul este responsabil pentru execuția la timp a obligațiilor stabilite în sarcina sa și pentru calitatea tuturor sarcinilor stabilite în cadrul Caietului de Sarcini.
Auditorul va realiza toate cerințele acestei proceduri, respectând și aplicând cele mai bune practici in domeniu. 
Auditorul trebuie să își asume responsabilitatea pentru pregătirea rapoartelor cu informații clare și complete. 
Auditorul se va conforma solicitărilor transmise de autoritatea contractantă prin intermediul persoanei de contact desemnate. Autoritatea contractantă va furniza toate informațiile necesare și clarificatorii solicitate în scopul ducerii la îndeplinire a contractului de prestări servicii audit tehnic. 
Pe toata durata  contractului, Auditorul va lua toate măsurile necesare pentru a preveni orice situație de natură să compromită realizarea cu imparțialitate și obiectivitate  a activităților desfășurate pentru realizarea obiectivelor contractului.
Auditorul va rămâne în legătură permanentă cu persoana de contact desemnată din cadrul autorității contractante. Comunicările între părți se vor focaliza pe efectuarea sarcinilor prezentate în prezentul caiet de sarcini.
Auditorului i se poate solicita să participe la întâlniri regulate cu reprezentanții autorității contractante pentru a comunica problemele identificate și pentru a găsi soluții optime, precum și la reuniunile pe care autoritatea contractantă le va avea cu partenerii săi în implementarea proiectului. 
Toate datele, rapoartele, materialele, alcătuite sau pregătite de către auditor pe durata contractului încheiat cu autoritatea contractanta, vor fi confidențiale si proprietatea absolută a autorității contractante. 
 
În acest sens, orice materiale compilate ori elaborate de către auditor sau de către personalul său contractat în executarea contractului de prestări servicii de audit tehnic vor fi proprietatea exclusivă a autorității contractante care le va putea utiliza, publica, cesiona ori transfera. 
După încetarea contractului de prestări servicii, auditorul va remite toate aceste documente și date autorității contractante. 
Auditorul va considera toate documentele și informațiile care îi sunt puse la dispoziție de către autoritatea contractantă referitoare la contractul de prestări servicii de audit tehnic, drept private și confidențiale și nu va publica sau divulga nici un element al acestora fără acordul prealabil, în scris, al autorității contractante.
Înlocuirea personalului de specialitate nominalizat pentru îndeplinirea contractului se realizează numai cu acceptul autorității contractante, și nu reprezintă o modificare substanțială, decât în următoarele situații:
a) noul personal de specialitate nominalizat pentru îndeplinirea contractului nu îndeplinește cel puțin criteriile de calificare/selecție prevăzute în cadrul documentației de atribuire;

b) noul personal de specialitate nominalizat pentru îndeplinirea contractului nu obține cel puțin același punctaj ca personalul propus la momentul aplicării factorilor de evaluare.În situațiile prevăzute anterior, contractantul are obligația de a transmite pentru noul personal documentele solicitate prin documentația de atribuire fie în vederea demonstrării îndeplinirii criteriilor de calificare/selecție stabilite, fie în vederea calculării punctajului aferent factorilor de evaluare.
AUTORITATEA CONTRACTANTĂ
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